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1. Data Protection by Design 
& by Default

2. Responsabilité

3. Confidentialité

4. Minimisation des données
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Data Protection by Design & by Default ?

Data Protection by Design / Protection des données dès la conception

▪ Prévoir les garanties nécessaires

▪ Lors de la mise en œuvre du traitement

▪ Lors de la création de programmes ou d’applications

▪ Pour respecter les prescriptions

▪ Pour protéger les droits des personnes concernées 

➢ Data Protection by Default / Protection des données par défaut

▪ Offrir un niveau de protection maximal compte tenu du risque

▪ Échelle

▪ Délai

▪ Accessibilité



Données non personnelles

▪ Données ne pouvant pas être reliées à 
un individu

➢Organisation

➢Produits

➢Services

Qu'est-ce que les données à caractère personnel ?

Données à caractère personnel

▪ Toute information

▪ Identifiée ou identifiable 

▪ Individu (= personne concernée)

▪ Identifiant adresse 
IP

nom

adresseâge

profession

formation

GPSphoto

santé

conviction

condamn
ation



Qu'est-ce qu'une catégorie particulière de données à caractère personnel ?

➔ Également dénommées données sensibles 

o origine raciale ou ethnique 

o opinions politiques 

o convictions religieuses ou philosophiques 

o appartenance syndicale

o données génétiques ou biométriques permettant d’identifier une personne physique 
de manière unique ou données concernant la santé 

o données concernant la vie sexuelle ou l’orientation sexuelle d’une personne physique

Interdiction de traitement ➔ 11 exceptions



traitement de données à caractère personnel de telle façon que celles-ci 

o ne puissent plus être attribuées à une personne concernée précise 

o sans avoir recours à des informations supplémentaires

o pour autant que ces informations supplémentaires soient conservées 

séparément

o soumises à des mesures techniques et organisationnelles afin de garantir que 

les données à caractère personnel ne soient pas attribuées à une personne 

physique identifiée ou identifiable 

Que sont les données personnelles pseudonymisées / cryptées ? 



Quels principes à suivre?
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Transparance
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Quels principes à suivre?

Responsable du traitement

➢ Démontrer la conformité

❑ analyse des risques

❑ documenter (preuve)

o Registre

o Notes d’information

o Procédures

o Décision

❑ trainings & awareness



Natuurlijke persoon (individu) of rechtspersoon (organisatie), overheidsinstantie 

die het doel en de middelen voor de verwerking van persoonsgegevens vaststelt

Qui est le responsable du traitement (data controller) ?



= Cloud= Hôpital / 
docteur

Personne physique (individu) ou personne morale (organisation), autorité 

publique qui détermine  les finalités et les moyens du traitement  des données 

à caractère personnel

= Application

Qui est le responsable du traitement (data controller) ?



Quels principes à suivre?

Responsabilité

Licéité

Transparance

Limitation des 
finalités

Minimisation 
des données

Minimisation 
de la 

conservation

exactitude

Confidentialité 
& integrité



Confidentialité (faire respecter) ?

✓ Accès aux données à caractère personnel

➢ Need-to-know : Déterminer qui a accès aux données

➢ Software-applications (screenings, assessments, …)

o Déterminer les droits d’accès au server / tool 
o Protéger les parties du serveur / tool 
o Redéfinir les droits d'accès (p. ex., changement de fonction)

✓ Awareness 

➢ Sensibilisation à la protection des données et à l'importance de la confidentialité et de l'intégrité
➢ Préciser au sein de l'entreprise ce qui est permis et ce qui ne l'est pas

✓ Obligation de confidentialité

➢ Contrat de travail
➢ Règlement de travail
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1. Système informatiques/logiciels 
dépassés

2. Phising & ransomware
3. Pas de réseau wifi 

verrouillé/séparé dans le cabinet
4. Pas de (up-to-date) firewall, 

antivirus, …
5. 1 login pour plusieurs utilisateurs
6. Back-ups  cloud
7. Envoi de données à caractère 

personnel par e-mail
8. Mots de passe faibles
9. Gestion de l’accès et des droits
10. Sensibilisation - Awareness
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Risques de 
cybersécurité



1. Système informatique / logiciels dépassés
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1. Système informatique / logiciels dépassés



1. Système informatique / logiciels dépassés



2. Phising & Ransomware



2. Phising & Ransomware



2. Phising & Ransomware



2. Phising & Ransomware



3. Pas de reseau wifi vérouillé/séparé dans le cabinet



3. Pas de reseau wifi vérouillé/séparé dans le cabinet



4. Pas de (up-to-date) firewall, antivirus, …

Antivirus = Prevention !

▪ Analyse ordinateur
▪ Identifie les dangers
▪ Elimine les dangers

➔Monitoring

➔Mises à jour !
▪ automatiquement
▪ tous les postes de travail / 

appareils
▪ serveur

Firewall = agent de sécurité

Login et mot de pass ne suffisent pas

Firewalls et routeurs sécurisés
empêchent les intrus d’accéder au 
réseau

Idéalement intégrés à l’antivirus



5. 1 login pour plusieurs utilisateurs



6. Back-ups  cloud

Back-ups

▪ Eviter de perdre toutes les données

▪ Fréquance ?

▪ Sécurité back-up(s) ?

▪ Risque que la sauvegarde (back-up) 
elle-même soit infectée

Cloud Back-up

▪ Automatisé / régulier

▪ plusieurs back-ups

▪ Sécurité = up-to-date

▪ Partenaire cloud fiable



7. Envoi de données à caractère personnel par e-mail
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7. Envoi de données à caractère personnel par e-mail



7. Envoi de données à caractère personnel par e-mail



8. Mots de passe faibles



8. Mots de passe faibles

L’adresse mail et le mot de passe ont été

divulgés?

➔ Modifiez votre mot de passe dès que possible!

1 compte / login = 1 mot de pass

Mot de pass fort

✓ 14 caractères

✓ Complex 



9. Gestion de l’accès et des droits d’accès



9. Gestion de l’accès et des droits d’accès



9. Gestion de l’accès et des droits d’accès



9. Gestion de l’accès et des droits d’accès



9. Gestion de l’accès et des droits d’accès



10. Sensibilisation / Awareness



10. Sensibilisation / Awareness
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1. Prévenir les risques / 
violations

2. Atténuer les conséquences 
de toute infraction

3. Sensibilisation
4. Notification des violations 

de données
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Comment déterminer et appliquer les mesures de sécurité appropriées ?

mesures 
techniques et 
organisation

nelles 
appropriées

État des 
connais-
sances

Risque
droits et
libertés

Coûts 
d’implé-

mentation

Nature 
portée 

contextes 
finalités

❑ Equilibre : risk based approach

o Risques 

➢ Analyse des risques (loi) : 

• Catégories particulières de données

• Évaluation systématique 

• Surveillance lieux publics

➢ Risque de violation de données 

➢ Analyse préventive des risques dans le cadre de sécurité-

vulnérabilité

➢ Analyse préventive des risques dans le cadre de risk-based 

approach

• probabilité

• gravité

➔  Prévenir les infractions et les fuites de donnée



Comment déterminer et appliquer les mesures de sécurité appropriées ?

❑ pseudonymisation et chiffrement

❑ moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et la résilience constantes 

des systèmes et des services de traitement

❑ moyens permettant de rétablir la disponibilité des données à caractère personnel et l'accès à celles-ci 

dans des délais appropriés en cas d'incident physique ou technique

❑ procédure visant à analyser et à évaluer régulièrement l'efficacité des mesures de sécurité

❑ application d'un code de conduite approuvé 

• les codes contribuent à l’application correcte du GDPR

• compte tenu des nécessités spécifiques pour certains secteurs

• besoins PME

❑ application d'un mécanisme de certification approuvé

❑ confidentialité travailleurs

• need-to-know 



Comment déterminer et appliquer les mesures de sécurité appropriées ?

Juridique

Obligation de 
confidentialité

Contrat de sous-traitant

Clauses contractuelles types 
/ BCR (règles d’entreprise 
contraignantes) / …

Awareness

Formations et/ou séances 
d’information

Répétition

Code de conduite

Directives (policy, alerts, …)

Physique

Accès sécurisé

Protection contre 
l’eau/l’incendie/…

Mesures techniques

Droits d’accès

Mots de passe

Protection de l’appareillage

Cryptographie

Sauvegarde

Logiciel malveillant

Protection du réseau



Comment déterminer et appliquer les mesures de sécurité appropriées ?



▪ Accidentelle

▪ Illicite
▪ Destruction

▪ Perte

▪ Altération

▪ Divulgation non autorisée

▪ Accès non autorisé

▪ Plupart des violations sont ‘accidentelles’ (en interne ! )

Violaton des données : Pas si, mais quand cela arrivera-t-il ? 



▪ Notification violation de données à l’Autorité de Protection des Données
▪ Si risque pour les droits et libertés de l’individu

▪ Dans les 72 heures après en avoir pris connaissance (retard : motifs + par étapes)

▪ Contenu notification
▪ Nature de la violation

▪ Catégories de personnes concernées

▪ Catégories de données à caractère personnel

▪ Nombre de personnes concernées

▪ Nom et coordonnées DPO (ou autre point de contact)

▪ Conséquences de la violation

▪ Mesures pour atténuer les conséquences négatives

Contrôle 
compliance

Violaton des données : Pas si, mais quand cela arrivera-t-il ? 



Violaton des données : Pas si, mais quand cela arrivera-t-il ? 

▪ Notification violation de données à l’individu
▪ Si risque élevé pour les droits et libertés de l’individu

Non requis : efforts disproportionnés (communication publique) ; chiffrement ; risque 
élevé ne se produira plus

▪ Obligation de notification sous-traitant à responsable du traitement

▪ Documenter chaque violation
▪ Faits

▪ Conséquences

▪ Mesures correctrices



Incident de sécurité et droits du patient concerné ?

Information

Consultation

Rectification

Effacement

Limitation

Opposition

Portabilité



Incident de sécurité et droits du patient concerné ?

➢ faciliter l’exercice des droits

➢ procédures permettant d’accéder à l’exercice des droits en temps 

voulu (dans un délai d’un mois)

➢ Informer les destinataires de l’exercice des droits

➢ introduire des procédures automatisées

➢ Avec quel support transmettre des données (preuve) ?

➢ Quel format pour transmettre des données ?



Incident de sécurité et sanctions?



Incident de sécurité et sanctions?



Thomas Van Gremberghe

thomas.vangremberghe@agoria.be
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